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核材料与核设施实物保护设计基准威胁
的界定与确认（试行）

1.引言
1.1目的
为指导核材料与核设施实物保护设计基准威胁的界定、申报、确认、修订及管理，制定本导则。
1.2依据
依据《中华人民共和国核安全法》《中华人民共和国反恐怖主义法》《中华人民共和国核材料管制条例》《中华人民共和国核材料管制条例实施细则》等。
1.3范围
本导则适用于实物保护等级为一级、二级的核材料与核设施实物保护设计基准威胁的界定、申报、确认及修订工作。实物保护等级为三级的核材料与核设施的威胁评估与管理，可根据具体情况，参照本导则的相关要求执行。
2.基本要求
2.1设计基准威胁评估
申请单位在首次申报实物保护设计基准威胁前应开展威胁评估。
2.2设计基准威胁界定
核材料与核设施营运单位应在项目核准后、实物保护系统相关设施设计建造前，对设计基准威胁进行界定。
2.3设计基准威胁确认
国务院核工业主管部门相关司局对核材料与核设施营运单位上报的设计基准威胁进行确认。3年未开工建设的项目应重新办理确认手续。
3.实物保护设计基准威胁的界定
3.1原则
实物保护设计基准威胁的界定应根据国家安全形势、所在地社会治安情况及敌情情况，结合核设施本身特点及持有核材料品种与数量，以国内外已发生的核材料案件及其他典型案件等外部、内部潜在威胁信息为基础。
3.2组织
核材料与核设施营运单位在威胁评估工作开始前应组织成立实物保护设计基准威胁界定工作组。实物保护设计基准威胁界定工作组应由核材料与核设施营运单位，所在地的地市级公安、国安等部门的相关人员组成。
3.3信息来源
实物保护设计基准威胁界定工作组应建立安全可靠的信息获取渠道，并按相关要求对敏感信息加以使用和保护。信息获取渠道包括所在地的地市级公安、国安部门及其他核材料与核设施营运单位等特定渠道，相关研究机构、新闻媒体等公开渠道。
[bookmark: _Hlk161766381]实物保护设计基准威胁界定工作组应收集5年内国内、国外涉核案件、反核势力活动、恐怖事件及恐怖势力活动、邪教组织活动等传统威胁信息，网络攻击事件、低空小型飞行器攻击事件等非传统威胁信息，以及所在地地市级范围内刑事案件、涉枪涉爆案件、群体性事件、敌特案件及敌特活动等威胁信息。
3.4威胁信息界定
实物保护设计基准威胁界定工作组应按照盗窃、擅自转移核材料为目的的威胁，引起放射性危害后果的破坏威胁等两种类型对威胁信息进行分类、汇总，并对威胁信息的可信性、作案可能性、作案特点、作案后果进行评估，界定核材料与核设施面临的潜在威胁属性及特征。
3.5基准威胁建议
实物保护设计基准威胁界定工作组结合核材料与核设施的特点，根据已界定的潜在威胁属性及特征，从威胁目的、威胁类型、威胁要素等方面提出本单位实物保护设计基准威胁的建议。
4.申请文件的内容与要求
实物保护设计基准威胁申请文件应包括核材料与核设施实物保护设计基准威胁申请表、核材料与核设施实物保护设计基准威胁申请报告、社会治安情况及潜在威胁分析报告、敌情情况及潜在威胁分析报告。
4.1申请表
4.1.1首次申请
首次申请的单位应填报所依托项目批复或核准时间，并在申请说明内简要说明核设施规模、拟持有核材料情况、实物保护等级及分区、保护目标情况等内容。
4.1.2修订
申请修订的单位应填报核材料许可证颁发或换发时间，并在申请说明内说明现行实物保护设计基准威胁所依据的确认文件、修订原因、威胁评估情况及结论、实物保护设计基准威胁变化建议等内容。
4.2申请报告
4.2.1单位概况
说明核材料与核设施营运单位的名称、地址、法人代表、隶属关系等基本信息，以及生产概况、总体布局等基本情况。
4.2.2保护目标
说明核材料与核设施营运单位的保护目标情况，包括名称、功能、核材料品种和数量、实物保护等级及分区等。
4.2.3总体威胁形势分析
根据我国总体安全形势、涉核案件以及相关政策、法规、导则和标准等要求，结合国际总体安全形势及涉核案件，分析核设施面临的潜在威胁。
4.2.4所在地的社会治安情况及潜在威胁分析
根据社会治安情况及潜在威胁分析报告，从作案人数、作案目的、攻击目标、作案方式、采用的战术和策略、个人素质、武器类型及数量、爆炸物类型及当量、工具及器材、运输工具等方面，总结所在地社会治安各类案（事）件特征。
4.2.5所在地的敌情情况及潜在威胁分析
根据敌情及潜在威胁分析报告，从作案人数、作案目的、攻击目标、作案方式、采用的战术和策略、个人素质、武器类型及数量、爆炸物类型及当量、工具及器材、运输工具等方面，总结所在地敌情各类案（事）件特征。
4.2.6内部人员情况及潜在威胁分析
[bookmark: _Hlk161766358]说明核材料与核设施营运单位所在地5年内刑事案件、治安案件、网络攻击事件、低空小型飞行器攻击事件、其他潜在的威胁等，以及核材料与核设施营运单位的内部人员管控措施、关键岗位人员授权情况；在运核材料与核设施营运单位应说明内部人员心理、生理、行为等重大变化情况，评估内部人员作案以及内外勾结作案的可能性，总结实施作案的条件和工具，以及采用的战术策略和其他相关信息。
4.2.7实物保护设计基准威胁特征分析
[bookmark: _Hlk161766116]根据核材料与核设施自身特点，从动机、意图、能力等方面综合分析潜在敌手实施擅自转移、蓄意破坏的可能性，评估威胁特征和攻击后果，界定核材料与核设施营运单位应防范的威胁属性及特征，作为提出核材料与核设施实物保护设计基准威胁建议的依据。
4.2.8实物保护设计基准威胁文本
核材料与核设施实物保护设计基准威胁文本应包括以盗窃、擅自转移核材料为目的的威胁，引起放射性危害后果的破坏威胁等2种威胁。威胁描述外部敌手作案、内部人员作案和内外勾结作案等3种潜在敌手的属性和特征。
4.3社会治安情况及潜在威胁分析报告
核材料与核设施营运单位协调所在地的地市级公安部门提供社会治安及潜在威胁有关情况，在此基础上编制社会治安情况及潜在威胁分析报告，并作为申请报告的支撑材料。社会治安情况及潜在威胁分析报告包括以下内容：
（1）刑事案件（含种类、性质、数量及处理情况）。
（2）涉枪涉爆案件（含数量及处理情况）。
（3）反核势力活动情况。
（4）群体性事件（含种类、性质及规模等情况）。
（5）网络攻击事件。
（6）低空小型飞行器攻击事件。
（7）其他潜在的威胁等。
4.4敌情情况及潜在威胁分析报告
核材料与核设施营运单位协调所在地的地市级国安部门提供敌情情况及潜在威胁有关情况，在此基础上编制敌情情况及潜在威胁分析报告，并作为申请报告的支撑材料。敌情情况及潜在威胁分析报告包括以下内容：
（1）敌特案件（含种类、性质及处理情况）。
（2）所在地区及周边敌特活动情况。
（3）恐怖事件及恐怖势力活动情况。
（4）邪教组织活动情况。
（5）其他潜在的威胁等。
5.申报程序与要求
5.1申报文件
核材料与核设施实物保护设计基准威胁申请表及申请报告等申请文件应加盖申请单位公章，有关负责领导签署申报意见，并按程序报送具有隶属管理职权的上级单位。
社会治安情况及潜在威胁分析报告应加盖所在地的地市级公安部门公章，附注经办人信息及联系方式。
敌情情况及潜在威胁分析报告应加盖所在地的地市级国安部门公章，附注经办人信息及联系方式。
5.2审查程序
具有隶属管理职权的上级单位收到申请文件后，应对申请文件的形式及内容进行审核。审核通过后，按程序报送国务院核工业主管部门相关司局审查和确认。
6.确认程序与要求
6.1形式审查
国务院核工业主管部门相关司局收到核材料与核设施实物保护设计基准威胁申请文件后，应在10个工作日内完成形式审查。形式审查未通过的，书面反馈申请单位。
6.2审查与确认
形式审查通过后，国务院核工业主管部门相关司局应在45个工作日内完成审查和确认，并将确认结果书面通知申请单位，抄送公安部、所在地的地市级公安及国安部门。该时限不包括委托专家评审、材料补充、现场整改等时间。
6.3技术支持
国务院核工业主管部门相关司局可委托其技术支持单位组织开展核材料与核设施实物保护设计基准威胁申请文件的审查；技术支持单位原则上应当自受托之日起30个工作日内组织完成审查和技术审评。该时限不包括委托专家评审、材料补充、现场整改等时间。
6.4审查对话会
实物保护设计基准威胁确认前，技术支持单位可根据情况召开技术审查对话会，核材料与核设施营运单位及其上级单位、所在地的地市级公安及国安部门应派代表参会。
6.5争议处理
对于实物保护设计基准威胁界定存在争议的，国务院核工业主管部门相关司局或委托其技术支持单位成立技术审查专家组，负责争议的审查与处理。
技术审查专家组由行业内及安全防范技术领域相关专家组成，人数不少于5人，并遵循回避原则。技术审查专家组对实物保护设计基准威胁文本的争议部分进行评审并形成处理意见或建议。
国务院核工业主管部门相关司局将处理意见或建议通知争议方，争议方应按照处理意见或建议落实实物保护设计基准威胁的界定。
7.保密及其他要求
7.1保密范围
核材料与核设施营运单位应将威胁评估、实物保护设计基准威胁相关资料纳入本单位安全保密管理范围，按最小原则限制知悉范围，并建立相应的措施。
7.2保密定密
核材料与核设施营运单位应根据本单位的保密制度对含有实物保护设计基准威胁的介质确定密级，并按照安全保密要求控制介质的制作、收发、传递、使用、复制、保存、维修和销毁。
7.3设计基准威胁数据库
国务院核工业主管部门相关司局及其技术支持单位应持续开展威胁信息收集与评估，分期建设国家核材料与核设施实物保护设计基准威胁数据库，用于指导核材料与核设施营运单位开展实物保护设计基准威胁的界定、修订等工作。
8.术语
8.1核材料
铀-235，含铀-235的材料和制品；铀-233，含铀-233的材料和制品；钚-239，含钚-239的材料和制品；氚，含氚的材料和制品；锂-6，含锂-6的材料和制品；法律、行政法规规定的其他需要管制的材料。
8.2核设施
核电厂、核热电厂、核供汽供热厂等核动力厂及装置；核动力厂以外的研究堆、实验堆、临界装置等其他反应堆；核燃料生产、加工、贮存和后处理设施等核燃料循环设施；放射性废物的处理、贮存、处置设施。
8.3核安保
预防、探知和应对涉及核材料、核设施、其他放射性物质及相关设施，以及相关活动的擅自接触、未经授权转移、盗窃、蓄意破坏或其他恶意行为。
8.4威胁
具有实施恶意行为动机、意图和能力的个人或团体。
8.5威胁评估
基于可得的情报、执法信息和公开来源信息而进行的威胁分析评价，描述这些威胁的动机、意图和能力。
8.6设计基准威胁
企图擅自转移核材料或蓄意破坏核材料和核设施的内部、外部和内外勾结敌手具有的属性和特征，可作为实物保护系统设计和评估的参考和基准。
8.7蓄意破坏
针对核设施，或针对使用、贮存及运输中的核材料采取的任何有预谋的恶意行为，该行为能通过辐射照射或放射性物质释放的方式，直接或间接危及公众健康与环境安全。
8.8擅自转移
通过盗窃等非法方式或其他非授权方式，获取并转移核材料或放射性物质的行为。
8.9核安保事件
涉及核材料、核设施、其他放射性物质及相关设施，以及相关活动的擅自接触、未经授权转移、盗窃、蓄意破坏或其他恶意行为的事件。
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[bookmark: _Toc1475][bookmark: _Toc21177][bookmark: _Toc28769][bookmark: OLE_LINK13]核材料与核设施实物保护设计基准威胁申请表

	申请单位基本信息

	单位名称
	

	所 有 制
	
	法人代表
	

	通信地址
	
	详细地址
	

	负责部门
	
	联系人及联系方式
	

	项目批复或
核准时间
	
	核材料许可证
颁发/换发时间
	

	申请类型
	□ 首次申请            □ 申请修订

	上级单位基本信息

	单位名称
	

	地    址
	

	负责部门
	
	联系人及联系方式
	

	申请说明：

	申请单位意见
	（单位盖章）
年   月   日

	上级单位审核意见
	审核意见：




（单位盖章）
年   月   日

	国务院核工业主管部门相关司局审查意见
	审查意见：




（单位盖章）
年   月   日

	说明：1.本申请表经核设施营运单位上级单位审核、签字盖章后报国务院核工业主管部门相关司局3份。
2.项目批复或核准时间、核材料许可证颁发时间根据申请类型和项目具体进展填写。



[bookmark: _Toc20573][bookmark: _Toc22254][bookmark: _Toc20992]附录2
密级：

[bookmark: _Toc918][bookmark: _Toc29397][bookmark: _Toc9554][bookmark: _Toc2740]核材料与核设施实物保护设计基准威胁
[bookmark: _Toc22081][bookmark: _Toc5657]申请报告








[bookmark: _Toc22406]申请单位：                         
[bookmark: _Toc20670]申请时间：                         



[bookmark: _Toc29567]



一、单位概况
说明核材料与核设施营运单位的名称、地址、法人代表、隶属关系等基本信息，以及生产概况、总体布局等基本情况。
[bookmark: _Toc6061]二、保护目标
说明核材料与核设施营运单位的保护目标情况，包括名称、功能、核材料品种和数量、实物保护等级及分区等。
[bookmark: _Toc7870]三、总体威胁形势分析
根据我国总体安全形势、涉核案件以及相关政策、法规、导则和标准等要求，结合国际总体安全形势及涉核案件，总结核设施面临的潜在威胁。
[bookmark: _Toc9193]四、所在地的社会治安情况及潜在威胁分析
根据社会治安情况及潜在威胁分析报告，从作案人数、作案目的、作案方式、采用的战术和策略、个人素质、武器类型及数量、爆炸物类型及当量、工具及器材、运输工具等方面，总结所在地社会治安各类案（事）件特征。
[bookmark: _Toc9665]五、所在地的敌情情况及潜在威胁分析
根据敌情及潜在威胁分析报告，从作案人数、作案目的、作案方式、采用的战术和策略、个人素质、武器类型及数量、爆炸物类型及当量、工具及器材、运输工具等方面，总结所在地敌情各类案（事）件特征。
[bookmark: _Toc2786]六、内部人员情况及潜在威胁分析
说明核材料与核设施营运单位5年内刑事案件、治安案件、网络攻击事件、低空小型飞行器攻击事件以及其他潜在的威胁等，以及核材料与核设施营运单位的内部人员管控措施、关键岗位人员授权情况；在运核材料与核设施营运单位应说明内部人员心理、生理、行为等重大变化情况，评估内部人员作案以及内外勾结作案的可能性，总结实施作案的条件和工具，以及采用的战术策略和其他相关信息。
[bookmark: _Toc32630]七、设计基准威胁特征分析
根据核材料与核设施自身特点，从动机、意图、能力等方面综合分析潜在敌手实施擅自转移和蓄意破坏的可能性，评估威胁特征和攻击后果，界定核材料与核设施营运单位应防范的威胁属性及特征，作为提出核材料与核设施实物保护设计基准威胁建议的依据。
八、实物保护设计基准威胁文本建议
核材料与核设施实物保护设计基准威胁文本建议包括以盗窃、擅自转移核材料为目的的威胁、引起放射性危害后果的破坏威胁等2种威胁。威胁描述外部敌手作案、内部人员作案和内外勾结作案等3种潜在敌手的属性和特征，其中外部敌手作案说明入侵人数、入侵方式、入侵人员技能及装备特征；内部人员作案说明入侵人数、入侵人员特征；内外勾结作案说明内部人员与外部敌手的勾结形式、与外部敌手作案和内部人员作案的关系等。
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